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CONDICIONES DE PROTECCION DE DATOS DEL PMA DEL ACUERDO SOBRE EL
TERRENO

Estas Condiciones de Proteccién de Datos (“Condiciones”) rigen el tratamiento de Datos
Personales en virtud del Acuerdo. Cualquier término no definido en este documento tendra el
significado establecido en otras partes de este Acuerdo.
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DEFINICIONES

Por “Responsable del Tratamiento” se entendera la persona fisica o juridica (incluidos
la autoridad publica, agencia, ONG u otro organismo) que, sola o junto con otros,
determina los fines y medios del tratamiento de Datos Personales. A los efectos de las
presentes Condiciones, el PMA actla como Responsable del Tratamiento de los Datos
Personales tratados en el marco del presente Acuerdo.

Por "Datos Personales” se entendera cualquier informacion relativa a una persona fisica
identificada o identificable (cada una, un “Interesado”); una persona fisica identificable
es aquella que puede ser identificada, directa o indirectamente, en particular por
referencia a un identificador como un nombre, un nimero de identificacion, datos de
localizacién, un identificador en linea 0 a uno o mas factores especificos de la identidad
fisica, fisioldgica, genética, mental, econdmica, cultural o social de dicha persona fisica.
Los Datos Personales cubren informacion digital y no digital que se proporciona al
Encargado del Tratamiento o sus Subencargados por o por cuenta del Responsable del
Tratamiento o que es obtenida por el Encargado del Tratamiento o sus Subencargados en
relacion con las actividades del Encargado del Tratamiento en virtud de este Acuerdo.

Por “Tratar” o “tratamiento” (o cualquier variacion de la misma) se entendera cualquier
operacion o conjunto de operaciones que se realiza con Datos Personales, ya sea por
medios automaticos o no, como ver, acceder, recopilar, registrar, organizar, almacenar,
adaptar o alterar, recuperar, consultar, usar, alinear, combinar, bloquear, borrar o destruir
Datos Personales. Lo anterior también incluye la divulgacion mediante transmision,
anonimizacion, difusion o puesta a disposicion de Datos Personales de otro modo.

Por "Normas de Privacidad” se entenderan, tal y como estén en vigor en cada
momento, en relacién con el tratamiento de Datos Personales, las normas, principios y
directrices aplicables en materia de proteccion de datos del Responsable del Tratamiento
(ref. Circular del Director Ejecutivo OED 2024/002, modificada oportunamente, y
cualesquiera politicas del PMA relacionadas) y, exclusivamente con respecto al Encargado
del Tratamiento, también cualesquiera leyes y reglamentos en materia de proteccion de
datos y seguridad de la informacidon aplicables al Encargado del Tratamiento y/o a
cualesquiera subencargados del tratamiento.

Por “"Encargado del Tratamiento” se entendera una persona fisica o juridica (incluidos
una autoridad publica, agencia, ONG u otro organismo) que trata Datos Personales en
nombre del Responsable del Tratamiento. El Socio Colaborador actiia como Encargado del
Tratamiento de los Datos Personales tratados en el marco del presente Acuerdo.

Por “Incidentes de Privacidad” se entendera cualquier sospecha real o razonable de:
(1) acceso no autorizado o robo de Datos Personales; (2) uso no autorizado de Datos
Personales por parte de una persona con acceso autorizado a dichos Datos Personales;
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(3) divulgacién o alteracion no autorizada de Datos Personales; (4) destruccion
accidental o ilegal de Datos Personales; o (5) pérdida de Datos Personales, en cada caso
por parte del Encargado del Tratamiento o sus Subencargados.

Por “"Representantes” se entenderan, con respecto al Encargado del Tratamiento y
cualquier Subencargado, los directores, directivos, empleados, personal y afiliados de
dicha parte, que participan en la implementacion de las actividades estipuladas en virtud
de este Acuerdo con respecto a los Datos Personales. El Encargado del Tratamiento
asumira plena responsabilidad legal por los actos y/u omisiones de sus Representantes y
Representantes de su Subencargado en relacidon con estas Condiciones.

Por “Seguridad” se entenderan controles tecnoldgicos, fisicos, administrativos (incluidos,
entre otros, politicas, procedimientos, estructuras organizativas, funciones de hardware y
software) y medidas de seguridad fisica, cuyo propdsito es, total o parcialmente,
garantizar la confidencialidad, integridad y disponibilidad de Datos Personales.

Por “Subencargado” se entendera cualquier contratista, subcontratista o agente del
Encargado del Tratamiento que contribuya a las actividades de tratamiento de Datos
Personales del Responsable del Tratamiento en virtud de este Acuerdo.

FINALIDADES

Por el presente, el PMA autoriza al Encargado del Tratamiento a tratar ciertos tipos y
categorias de Datos Personales segln lo especificado en el Acuerdo y/o segun las
instrucciones del PMA, en nombre de este ultimo. Dicho tratamiento es necesario para la
ejecucion del Acuerdo por parte del Encargado del Tratamiento. El Encargado del
Tratamiento solo tratara los Datos Personales estrictamente necesarios para realizar las
actividades establecidas en el Acuerdo y solo durante su vigencia, a menos que el
Responsable del Tratamiento estipule expresamente lo contrario por escrito.

El Encargado garantiza que dispone de experiencia y competencias suficientes para llevar
a cabo las actividades especificas de tratamiento de datos asumidas en virtud del presente
Acuerdo, y que cuenta con medidas técnicas y organizativas adecuadas para cumplir las
Normas de Privacidad.

TRATAMIENTO DE DATOS PERSONALES

El Encargado del Tratamiento se compromete a tratar los Datos Personales de
conformidad con las Normas de Privacidad y estas Condiciones. Mas concretamente, el
Encargado debera: (i) actuar Unicamente de conformidad con las instrucciones escritas
del Responsable del Tratamiento para realizar adecuadamente las actividades conforme
a este Acuerdo; (ii) tratar Datos Personales Unicamente con el fin de desempefar sus
obligaciones en virtud de este Acuerdo; (iii) no aplicar ni utilizar los Datos Personales para
ningun otro proposito que los establecidos en este Acuerdo; (iv) en ninguna circunstancia
utilizar los Datos Personales tratados por cuenta del Responsable para sus propios fines
comerciales; (v) informar inmediatamente al Responsable por escrito si, en su opinion,
cualquier instruccién proporcionada por este Ultimo infringe las Normas de Privacidad; (vi)
informar inmediatamente al Responsable en caso de incumplimiento de sus obligaciones
en virtud de estas Condiciones; y (vii) mantener la confidencialidad y no revelar, dar
acceso o compartir Datos Personales a/con ningun tercero (incluidos los Subencargados)
a menos que el Responsable del Tratamiento lo autorice expresamente por escrito y solo
de conformidad con las Normas de Privacidad.

Segun lo solicitado por el Responsable, el Encargado del Tratamiento informara de manera
clara y transparente a los Interesados sobre el tratamiento de sus Datos Personales seguin
las instrucciones proporcionadas por el Responsable y conservara pruebas de ello en la
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forma especificada por este Ultimo.

El Encargado del Tratamiento implantara y mantendra todas las medidas de indole técnica
y organizativas necesarias que garanticen la Seguridad de los Datos Personales que trate
para evitar su alteracion, pérdida, tratamiento o acceso no autorizados, habida cuenta del
estado de la tecnologia, la naturaleza de los Datos Personales almacenados y los riesgos
a los que estan expuestos, ya provengan de la accion humana, del medioambiente o de
la naturaleza. Las medidas de seguridad deben ser coherentes con las Normas de
Privacidad, las normas internacionales de seguridad pertinentes y cumplir, como minimo,
el Apéndice sobre Seguridad de la Informacidn adjunto al presente documento.

El Encargado del Tratamiento debe mantener un registro escrito de todas las actividades
de tratamiento realizadas en nombre del Responsable. Dicho registro contendra como
minimo (i) el nombre y los datos de contacto del Encargado del Tratamiento y de sus
Subencargados para este Acuerdo especifico; (ii) los tipos de actividades de tratamiento
realizadas por cuenta del Responsable del Tratamiento, (iii) la(s) finalidad(es) de su
tratamiento, (iv) la descripcion de las categorias de Interesados y de Datos Personales
tratados; (v) en el caso de que se permitan transferencias de Datos Personales a un tercer
pais, y (vi) una descripcién general de las medidas de seguridad técnicas y organizativas
aplicadas.

El Encargado del Tratamiento comunicara los Datos Personales a los demas Encargados
del Responsable del Tratamiento de conformidad con las instrucciones escritas de este
ultimo.

El Encargado del Tratamiento no realizara ninguna transferencia de Datos Personales
tratados en nombre del Responsable del Tratamiento a un tercer pais sin su autorizacion
previa por escrito (incluidas, entre otras, transferencias relacionadas con servicios basados
en la nube).

El Encargado del Tratamiento reconoce que no tiene ningun derecho de propiedad sobre
los Datos Personales que trata.

SEGURIDAD Y CONFIDENCIALIDAD

Las obligaciones de confidencialidad segun la seccion 3.1 (vii) y esta seccién 4
prevaleceran indefinidamente, incluso después del vencimiento o resolucién de este
Acuerdo. El Encargado del Tratamiento podra proporcionar acceso a Datos Personales a
sus Representantes solo en la medida en que dicho acceso sea razonablemente necesario
para desempefar sus propias obligaciones en virtud del Acuerdo, siempre que: (i) dicho
Representante esté sujeto a obligaciones no menos onerosas que los requisitos
establecidos en las presentes Condiciones y en el Apéndice sobre Seguridad de la
Informacion, y (ii) antes de conceder dicho acceso, el Encargado del Tratamiento se haya
asegurado de que dichos requisitos y las consecuencias de su incumplimiento sean
comprendidos y seguidos por dichos Representantes.

El Encargado del Tratamiento garantizarad que se aplique, mantenga y haga cumplir la
Seguridad para proteger los Datos Personales de Incidentes de Privacidad durante todo
el periodo de tratamiento de Datos Personales en virtud del presente Acuerdo. La
seguridad debera, sin limitacion, estar al dia y cumplir las Normas de Privacidad, los
estandares relevantes del sector y el Apéndice sobre Seguridad de la Informacion adjunto
al presente. También se prestara la maxima atencién a la seguridad fisica. El Encargado
del Tratamiento evaluara sus sistemas de seguridad periédicamente. Esta evaluacion se
llevara a cabo de conformidad con las normas y mejores practicas internacionales
pertinentes del sector. A peticion por escrito del Responsable del Tratamiento, este le
facilitara sin demora los resultados de dicha evaluacion o evaluaciones.
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SOLICITUD DE INTERESADOS Y TERCEROS

El Encargado del Tratamiento cooperara con el Responsable en la respuesta a cualquier
solicitud recibida de personas fisicas que ejerzan sus derechos en virtud de las Normas
de Privacidad; incluidas, entre otras, las solicitudes de acceso, rectificacion, supresion o
cualquier otro derecho, seglin proceda, en relacidon con los Datos Personales bajo custodia
del Encargado/Subencargado del Tratamiento (cada una de ellas, una “Solicitud de
acceso”). Esta cooperacion incluira, a titulo enunciativo pero no limitativo:

a) notificar al Responsable del Tratamiento en los 5 dias habiles posteriores a la
recepcion de dicha solicitud por correo electronico detallando (i) tipo de solicitud, (ii)
fecha de recepcion, (iii) impacto y viabilidad;

b) consultar con el PMA antes de tomar cualquier medida como resultado de dicha
solicitud de acceso o en relacion con ella, y

¢) responder a dicha solicitud de acceso siguiendo las instrucciones del Responsable del
Tratamiento.

De conformidad con los convenios, acuerdos y leyes a que se refiere el articulo 15 de las
Condiciones Generales, los Datos Personales sujetos a este Acuerdo gozan de privilegios
e inmunidades. En el caso de que el Encargado del Tratamiento o un Subencargado del
Tratamiento reciban una solicitud o una orden de comunicacién de Datos Personales, en
cualquier forma, de cualquier autoridad gubernamental, el Encargado del Tratamiento lo
notificara inmediatamente (pero en ningln caso mas tarde de 24 horas después de recibir
dicha solicitud) al Responsable del Tratamiento por escrito y por correo electronico. Dicha
notificacién debera incluir una copia de la solicitud u orden. El Encargado del Tratamiento
se abstendra (y sera responsable de que el Subencargado se abstenga) de otorgar el
acceso solicitado o la divulgacion de los Datos Personales a menos y hasta que el
Responsable del Tratamiento lo autorice por escrito.

El Encargado debera designar a un Delegado de Proteccion de Datos (DPD) y/o a una
persona de contacto e informar al Responsable de su nombre, cargo y datos de contacto.

NOTIFICACION DE INCIDENTES RELACIONADOS CON LA PRIVACIDAD

El Encargado del Tratamiento capacitara a todos sus Representantes y Subencargados
para que reconozcan y respondan a un Incidente de Privacidad.

El Encargado del Tratamiento también tomara todas las medidas necesarias para prevenir,
contener y mitigar el impacto de dicho Incidente de Privacidad.

El Encargado del Tratamiento llevara a cabo inmediatamente una investigacion interna
razonable de los motivos y circunstancias que rodean al Incidente de Privacidad e
implementara las acciones preventivas y correctivas necesarias para mitigar su impacto.
El Encargado del Tratamiento también debera recopilar y conservar todas las pruebas
relativas al descubrimiento, a la causa, a la vulnerabilidad, al aprovechamiento, a las
medidas correctivas y al impacto relacionados con dicho Incidente de Privacidad.

El Encargado del Tratamiento proporcionara una notificacién por escrito al Responsable
del Tratamiento por correo electrénico sin demora, pero en ningln caso mas tarde de
veinticuatro (24) horas después de que el Encargado del Tratamiento haya descubierto o
tenido conocimiento de un Incidente de Privacidad, junto con, al menos, la siguiente
informacion:

a) una descripcion de la naturaleza del Incidente de Privacidad, incluyendo, siempre que
sea posible, las categorias y el nUmero aproximado de interesados implicados, y las
categorias y el nUmero aproximado de registros de Datos Personales involucrados;
cuando (hora del Incidente) y localizacion del Incidente;
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b) el nombrey los datos del punto de contacto donde puede obtenerse mas informacion;
¢) una descripcion de las posibles consecuencias del Incidente de Privacidad; y

d) una descripcién de las medidas adoptadas o propuestas para remediar el Incidente
de Privacidad, incluidas, segin convenga, las medidas adoptadas para mitigar
cualquier posible efecto negativo.

Ademas, proporcionara informes periddicos por escrito sobre el estado/actividades
completadas en relacidon con las acciones de mitigacion y reparacion relativas a cada
Incidente de Privacidad, asi como cualquier documento y/o informacidn razonablemente
solicitada por el Responsable del Tratamiento concerniente a dicho Incidente de
Privacidad. Cuando la informacion no pueda facilitarse rapida y simultdneamente, se
facilitara toda la informacién disponible de forma gradual pero sin retrasos indebidos.

El Encargado del Tratamiento se abstendra de realizar cualquier comunicaciéon que aluda
o se refiera al Incidente de Privacidad a: (i) cualquier Interesado cuyos Datos Personales
se hayan visto o puedan haberse visto afectados; (ii) las autoridades de proteccion de
datos a las que pueda estar sujeto el Encargado; o (iii) los medios de comunicacion y al
publico en general, sin haber acordado dicha comunicacién con el PMA.

SUBCONTRATACION

Cada Subencargado es un “subcontratista” como se menciona en el Articulo 16.7 de las
Condiciones Generales del Acuerdo del PMA. El Responsable del Tratamiento podra
revocar su aprobacion para contratar a un Subencargado en cualquier momento mediante
notificacion.

El Encargado del Tratamiento se asegurara de que dichos Subencargados del Tratamiento
permitidos estén sujetos contractualmente a obligaciones sustancialmente similares, pero
no inferiores, a las que se le hayan impuesto a él mismo en virtud del Acuerdo y de las
presentes Condiciones.

INDEMNIZACION

El Encargado del Tratamiento indemnizara y mantendra indemne al Responsable, en el
caso de que cualquier tercero presente una reclamacion contra el Responsable como
consecuencia de cualquier acto u omisién negligente o intencionado del Encargado
(incluidos sus Representantes, Subencargados del Tratamiento y sus Representantes) con
respecto a cualquier tratamiento descrito en el Acuerdo.

RESCISION, ANULACION Y EXTINCION

Salvo que se establezca lo contrario en el presente documento, una vez rescindida,
anulada o extinguida la relacion contractual entre el Responsable y el Encargado del
Tratamiento, este ultimo debera devolver y/o eliminar inmediatamente todos los Datos
Personales tratados por el Encargado y sus Representantes de todos y cada uno de los
sistemas, dispositivos y fuentes en papel o de cualquier otra fuente y enviara al
Responsable un certificado por escrito que confirme dicha destruccion y eliminacion una
vez completada.

SUPERVIVENCIA

10.1 Las disposiciones del presente Acuerdo sobreviviran a la rescision o expiracion del Acuerdo

de conformidad con el Articulo 17.4 de las Condiciones Generales del PMA.
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APENDICE SOBRE SEGURIDAD DE LA INFORMACION

Este Apéndice sobre Seguridad de la Informacion forma parte integral del Acuerdo al que esta
adjunto.

Ademas de los requisitos establecidos en el Acuerdo, el Encargado del Tratamiento debera:

1. cumplir las instrucciones del PMA sobre seguridad informatica y aceptar someterse a
revisiones y/o auditorias de seguridad de la informacion del PMA, cuando se le solicite;

2. tener en vigor durante toda la vigencia del Acuerdo:

2.1. un programa documentado de seguridad de la informacién basado en uno o mas de los
siguientes marcos de seguridad de la informacion estandar del sector: ISO, NIST, ISACA,
COBIT; o

2.2. implementar los controles de seguridad apropiados para el tratamiento de Datos Personales
y proporcionar al PMA, a la firma del Acuerdo, una descripcién de dichos Controles de
Seguridad, que debera incluir como minimo:

a) la seudonimizacion y cifrado de Datos Personales;

b) la capacidad de garantizar la confidencialidad, integridad y disponibilidad continua
de los sistemas y servicios de tratamiento;

C) un proceso para probar, valorar y evaluar peridédicamente la eficacia de los controles
de seguridad implantados;

d) la rapida restauracion de la disponibilidad y del acceso a los Datos Personales en
caso de un Incidente de Privacidad; y

e) la verificacidn, evaluacion y valoracion periddicas de los controles de seguridad.
Dichas medidas incluirdn al menos mecanismos con el fin de:

1. aplicar la autenticacion multifactor para cualquier acceso de usuario a Datos
Personales;

2. garantizar el cifrado de todos los dispositivos, incluidos los dispositivos moviles,
los dispositivos de conservacion, los archivos y las bases de datos que contengan
Datos Personales, y cifrar todas las comunicaciones entre el PMA y el Encargado
del Tratamiento, entre los Representantes del Encargado del Tratamiento, entre
el Encargado del Tratamiento y todos los terceros (incluidos sus Subencargados
del Tratamiento);

3. garantizar que todos los archivos y bases de datos que contienen Datos Personales
tengan una copia de seguridad diaria y que la informacion en papel esté
debidamente asegurada en instalaciones protegidas;

4. mantener un marco de gobernanza de datos acorde a los riesgos de la informacién
a la que se accede;

5. aplicar los controles de acceso al sistema, incluidos la concesion de acceso a los
usuarios, la recertificacion del acceso, la revocacion del acceso de los usuarios, el
acceso administrativo y la gestidn del acceso administrativo de los usuarios;

6. garantizar la existencia de controles de
acceso/transmision/introduccién/disponibilidad/integridad/segregacion de los
datos; y

7. establecer controles de acceso fisico y garantizar que las medidas de seguridad
fisica, en particular las destinadas a proteger los Datos Personales en papel y
cualquier otro activo fisico que contenga Datos Personales sujetos a la aplicacion
del presente acuerdo sobre el terreno, estén implantadas y sean adecuadas al
nivel de riesgo de seguridad evaluado.
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